MALWARE SUR SMARTPHONE
CONSEILS ET ASTUCES POUR SE PROTEGER

Installez uniquement des applis
de source connue

m Téléchargez vos applications a partir d'app stores fiables — Avant de
télécharger une appli, effectuez des recherches d'une part concernant I'appli et
d'autre part concernant son éditeur. Méfiez-vous des liens qui figurent dans vos
e-mails et messages SMS, et qui vous incitent a installer des applis de source
inconnue ou de tierces parties.

m Consultez les commentaires et les notes d'autres utilisateurs s'ils sont présents.

m Lisez les permissions des applis — Controlez le type de données auxquelles
I'appli peut accéder, et si elle partage vos données avec des parties externes. Si vous
n'avez pas entierement confiance ou si vous ne vous sentez pas a l'aise avec les
termes et conditions, ne téléchargez pas I'appli.

Ne cliquez pas sur les liens ou les pieces-jointes
d'e-mails ou de textos non sollicités

= Ne faites pas confiance aux liens présents dans des e-mails ou textos non-sollicités
(SMS and MMS) — Supprimez-les dés leur réception.

m Controlez les URL et codes QR abrégés — ils pourraient vous mener vers des sites
Internet malveillants ou télécharger directement des logiciels malveillants sur votre
appareil. Avant de cliquer sur un lien, utilisez un site de prévisualisation de I'URL
pour vérifier le caractére légitime de I'adresse web. Avant de scanner un code QR,
choisissez un lecteur QR qui prévisualise I'adresse web intégrée et faites usage de
logiciels de sécurité pour téléphone portable qui vous avertissent en cas de risque.
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Déconnectez-vous de sites ou vous
avez effectué un paiement

m Ne sauvegardez jamais vos noms d'utilisateurs ou mots de passe
sur votre navigateur mobile ou vos applis — En cas de vol de votre
téléphone ou votre tablette, n'importe qui peut se connecter sur vos
comptes. Une fois la transaction effectuée, déconnectez-vous du site
ou refermez le navigateur.

m N'effectuez pas de transactions bancaires ou d'achats en ligne depuis
des connexions Wi-Fi publiques — N'effectuez ce type d'actions que
depuis un réseau fiable et que vous connaissez.

1
1
1
1 m Vérifiez le site de 'URL — Assurez-vous que I'adresse web est correcte
! avant de vous connecter ou d'envoyer des informations sensibles.
1 1z , . . .
I Téléchargez éventuellement I'appli officielle de votre banque pour vous
;& = = = = ==&k assurer que vous vous connectez toujours au site web officiel.

Mettez a jour votre systéme
d'exploitation et vos applis

m Téléchargez les mises a jour du systéeme d'exploitation de votre
appareil mobile lorsque cela vous est proposé — Les derniéres mises
a jour permettent d'optimiser la sécurité de votre appareil mais aussi
d'améliorer vos performances.



Eteignez le réseau Wi-Fi, les services de localisation
et le Bluetooth lorsque vous ne vous en servez pas

m Eteignez votre réseau Wi-Fi lorsque vous n'en faites pas usage — Les
cybercriminels accedent a vos informations si la connexion n'est pas sécurisée.
Utilisez de préférence une connexion 3G ou 4G pour vos données plutot que des
hotspots. Vous pouvez aussi opter pour un service de réseau privé virtuel (VPN,
virtual private network), lequel chiffrera vos données en transit.

m N'autorisez pas vos applis a transmettre votre localisation sauf si cela est
absolument nécessaire — Ce type d'information peut étre partagé ou faire I'objet
de fuites, et entraine I'envoi de publicités non sollicitées sur la base de vos activités.

m Eteignez le Bluetooth lorsque vous n'en avez pas besoin — Assurez-vous qu'il soit
réellement éteint et non pas seulement en mode invisible. Les parameétres par défaut
sont souvent préétablis de facon a autoriser des tiers a se connecter a votre appareil
sans que vous le sachiez. Des utilisateurs malveillants pourraient copier vos fichiers,
accéder a d'autres appareils reliés ou accéder a votre téléphone a distance pour
passer des appels et envoyer des textos, avec des factures salées pour résultat.

Evitez de communiquer
des données personnelles

= Ne répondez jamais a des textos ou e-mails affirmant qu'ils sont de
votre banque par des messages contenant des informations
personnelles. Au lieu de cela, contactez directement I'entreprise pour
répondre a ses questions.

m Parcourez régulierement vos factures de téléphone portable pour
détecter toute facturation suspecte — Si vous identifiez des dépenses
que vous n'avez pas effectuées, contactez votre fournisseur d'acces
immédiatement.

— : Ne débridez pas (« jailbreak »)
votre appareil

m Le « jailbreaking » ou débridage est le processus de retrait des

limitations de sécurité imposé par le vendeur de systéeme
1 d'exploitation, et qui permet d'obtenir un acces total a celui-ci et a ses
1 fonctionnalités — Débrider votre appareil peut impacter sa sécurité
! de fagon négative, et ouvre des bréeches qui n'étaient pas visibles.
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Dupliquez et sauvegardez
vos données

= De nombreux smartphones et tablettes peuvent sauvegarder vos données
ﬁ automatiquement en Wi-Fi. — Consultez les options du systéme d'exploitation de
votre appareil. Créer un « back-up » pour votre smartphone ou tablette vous
permet de restaurer facilement vos données personnelles si celles-ci se perdent, 3
sont volées ou endommagées.
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disponible, faites usage d'une solution de sécurité mobile dédiée qui
détecte et prévient le malware, spyware et applis malveillantes, mais
contient aussi des fonctionnalités de vie privée et antifraude.
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